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RECHTLICHES

Datenschutzerklarung

der MicroTechnics GmbH, Geschéftsfuhrer: Niklas Pitz, Waldstral3e 51, 53721 Siegburg.

1. Verantwortlicher

Verantwortlicher im Sinne der Datenschutz-Grundverordnung (DSGVO) sowie sonstiger
datenschutzrechtlicher Bestimmungen ist:

MicroTechnics GmbH
Vertreten durch den Geschéftsfihrer: Niklas Pitz

Waldstral3e 51
53721 Siegburg

Telefon: +49 (0) 2241 146471
E-Mail: info@microtechnics.de
Website: www.microtechnics.de

2. Allgemeine Hinweise zur Datenverarbeitung
Der Schutz Ihrer personenbezogenen Daten ist uns ein wichtiges Anliegen.

Wir verarbeiten personenbezogene Daten ausschlief3lich im Einklang mit den geltenden gesetzlichen
Datenschutzvorschriften, insbesondere:

e Datenschutz-Grundverordnung (DSGVO)
e Bundesdatenschutzgesetz (BDSG)
e Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz (TDDDG), soweit anwendbar

Diese Datenschutzerklarung informiert Sie tGber Art, Umfang, Zwecke, Rechtsgrundlagen und Dauer der
Verarbeitung personenbezogener Daten im Zusammenhang mit:

e dem Besuch unserer Website

e der Kontaktaufnahme mit unserem Unternehmen
e der Vertragsanbahnung und Vertragsabwicklung
e der Nutzung unserer Dienstleistungen

e Bewerbungsverfahren

e der Kommunikation Uber elektronische Kanéle

e VideolUberwachung

e Marketingmalinahmen

e sonstigen geschéftlichen Prozessen

3. Begriffsbestimmungen

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natirliche Person beziehen. Hierzu zahlen insbesondere:

e Name

e Anschrift

e Telefonnummer
e E-Mail-Adresse
e |P-Adresse
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e \ertragsdaten

e Zahlungsdaten

e Kommunikationsdaten

e technische Nutzungsdaten
e Standortdaten

e Bewerbungsunterlagen

e Bildaufzeichnungen

e Mitarbeiterdaten

4. Rechtsgrundlagen der Verarbeitung

Die Verarbeitung personenbezogener Daten erfolgt insbesondere auf Grundlage folgender
Rechtsgrundlagen:

Art. 6 Abs. 1 lit. a DSGVO (Einwilligung)
e Newsletter

e Analyse- und Trackingtools

e Marketing-Cookies

e eingebundene Drittanbieterinhalte

Art. 6 Abs. 1 lit. b DSGVO (Vertrag / vorvertragliche Malinahmen)
e Angebotsbhearbeitung

e Kundenanfragen

e \ertragsdurchfiihrung

e Rechnungsstellung

e Supportleistungen

e technische Projektabwicklung

Art. 6 Abs. 1 lit. c DSGVO (rechtliche Verpflichtung)
e steuerrechtliche Aufbewahrung

e handelsrechtliche Dokumentationspflichten

e gesetzliche Nachweispflichten

Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse)
e |T-Sicherheit

e Missbrauchsverhinderung

e Videolberwachung

e Direktwerbung im zuldassigen Rahmen

e technische Administration

e interne Organisation

e Dokumentation, Support, Fernwartung

e Sicherheitsiiberwachung

§ 26 BDSG: fur die Verarbeitung personenbezogener Daten im Beschaftigungskontext.
5. Kategorien verarbeiteter personenbezogener Daten
Je nach Nutzung unserer Leistungen und Systeme verarbeiten wir insbesondere:

Stammdaten
e Anrede, Titel, Vor-/Nachname
e Firmenname
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e Ansprechpartner

Kontaktdaten

e Adresse

e Telefon-/Mobilnummer

e E-Mail-Adresse

e Faxnummer (sofern genutzt)

Vertragsdaten

e Angebots- und Auftragsdaten
e Leistungsdaten

e \ertragskorrespondenz

e Kundennummern

Zahlungsdaten

e Rechnungsdaten

e Bankverbindungen

e Zahlungsstatus, Mahndaten

Kommunikationsdaten

e E-Mails

e Telefonnotizen

e Kontaktformularanfragen

e Messenger-Kommunikation
e SMS /RCS-Kommunikation

Technische Projektdaten

e Netzwerk- / Leitungs- / Projektdokumentationen

e |Installations- und Serviceprotokolle, technische Prifprotokolle
e Messdaten (z. B. OTDR-Messungen, Dampfungswerte)

Bilddaten
¢ |nstallations- und Dokumentationsfotos
e VideolUberwachungsdaten

Nutzungsdaten

e |P-Adressen

e Browserdaten

e Gerateinformationen

e Server-Logdaten, Zugriffszeiten

Bewerberdaten

e Lebenslauf, Anschreiben

e Zeugnisse, Qualifikationsnachweise
e Kontaktdaten

Mitarbeiterdaten

e Personalstammdaten

e Arbeitszeit-, Gehalts-, Einsatzdaten
e Organisationsdaten
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Standortdaten: soweit betrieblich eingesetzte Systeme dies technisch erfordern.

6. Zwecke der Datenverarbeitung
Die Verarbeitung erfolgt insbesondere zu folgenden Zwecken:

e Bearbeitung von Anfragen

e \ertragsanbahnung und -durchfiihrung

e technische Leistungserbringung, Projektplanung, Dokumentation
e Rechnungsstellung, Mahnwesen

e Kundenkommunikation, Support, Serviceeinsatze

e Termin- und Einsatzplanung

e Bewerbermanagement, Personalverwaltung

e Marketing, Newsletter, Direktwerbung

e |T-Sicherheit, Fernwartung, Missbrauchspravention

e Nachweisfihrung und Wahrung berechtigter Sicherheitsinteressen

7. Speicherdauer

Wir speichern personenbezogene Daten nur so lange, wie dies fiir die jeweiligen Zwecke erforderlich ist.
Daruber hinaus erfolgt eine Speicherung, soweit gesetzliche Aufbewahrungspflichten bestehen. Dies
betrifft insbesondere:

¢ handelsrechtliche Pflichten
e steuerrechtliche Pflichten
e Nachweis- und Dokumentationspflichten

Typische Aufbewahrungsfristen knnen insbesondere 6, 8 oder 10 Jahre betragen, soweit gesetzlich
vorgeschrieben. Nach Wegfall des jeweiligen Zwecks und Ablauf gesetzlicher Fristen werden Daten
geldscht oder gesperrt.

8. Empféanger personenbezogener Daten
Eine Weitergabe personenbezogener Daten erfolgt ausschlie3lich:

e wenn dies zur Vertragserfullung erforderlich ist

e wenn gesetzliche Verpflichtungen bestehen

e wenn Sie eingewilligt haben

e wenn berechtigte Interessen bestehen und keine Gberwiegenden Schutzinteressen entgegenstehen

Empfanger kdnnen insbesondere sein: Steuerberater, Buchhaltungsdienstleister, IT-Dienstleister,
Hostinganbieter, Softwareanbieter, Cloudanbieter, Supportdienstleister, Versanddienstleister, Banken,
Zahlungsdienstleister, externe Dienstleister, Auftragsverarbeiter, Behdrden, Gerichte.

9. Website / Hosting / Server-Logfiles

Beim Besuch unserer Website werden technisch erforderliche Daten automatisiert verarbeitet (IP-
Adresse, Datum/Uhrzeit, Browsertyp, Browserversion, Betriebssystem, Referrer-URL, aufgerufene
Seiten, Hostname, Zugriffsstatus, Ubertragene Datenmenge).

Die Verarbeitung erfolgt zur technischen Bereitstellung der Website, Systemsicherheit, Stabilitat,
Fehleranalyse, Missbrauchserkennung sowie Abwehr technischer Angriffe.

Rechtsgrundlage: Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse an sicherem und stabilem
Websitebetrieb).

Unsere Website kann Uber externe Hostingdienstleister betrieben werden. Soweit externe Anbieter
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eingesetzt werden, erfolgt die Verarbeitung im Rahmen gesetzlicher Vorgaben sowie ggf. bestehender
Auftragsverarbeitungsvertrage.

10. Cookies / Consent-Management / Tracking-Technologien
Unsere Website kann Cookies, vergleichbare Technologien sowie Consent-Management-Systeme
einsetzen.

Technisch erforderliche Cookies
zur Seitendarstellung, Funktionsfahigkeit, Sicherheit, Sessionverwaltung und Consent-Speicherung.

Rechtsgrundlage: Art. 6 Abs. 1 lit. f DSGVO bzw. gesetzliche Vorschriften des TDDDG.

Einwilligungspflichtige Cookies / Technologien

z. B. fir Reichweitenmessung, Analyse, Marketing, Remarketing, Conversion-Tracking, Social-Media-
Integration.

Rechtsgrundlage: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung). Eine Einwilligung kann jederzeit mit Wirkung
fur die Zukunft widerrufen werden.

11. Webanalyse / Google Analytics / ahnliche Dienste

Soweit eingesetzt, verwenden wir Webanalyse-Dienste wie Google Analytics oder vergleichbare
Analyseplattformen. Verarbeitet werden kdnnen IP-Adresse (ggf. gekuirzt), Nutzungsverhalten,
Seitenaufrufe, Verweildauer, Gerate- und Browserinformationen, Interaktionsdaten.

Zweck: Analyse der Nutzung, Optimierung des Angebots, Verbesserung der Benutzerfreundlichkeit,
Reichweitenmessung.

Rechtsgrundlage: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung). Soweit Anbieter auRerhalb der EU/EWR
eingesetzt werden, kann eine Datenlubermittlung in Drittstaaten erfolgen.

12. Meta Pixel / Marketing-Tracking / Remarketing

Soweit eingesetzt, kdnnen Marketing- und Trackingdienste (Meta Pixel, Remarketingdienste, Conversion-
Tracking-Systeme) eingesetzt werden. Verarbeitet werden kdnnen IP-Adresse, Geratekennungen,
Nutzungsverhalten, Seiteninteraktionen, Conversiondaten.

Zweck: Erfolgsmessung von Werbung, Optimierung von Kampagnen, Remarketing, Zielgruppenbildung.
Rechtsgrundlage: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung).

13. Google Maps

Soweit auf unserer Website Kartenmaterial von Google Maps eingebunden ist, kann beim Aufruf der
entsprechenden Inhalte eine Dateniibertragung an Google erfolgen (IP-Adresse, Standortdaten sofern
freigegeben, Nutzungsdaten, Gerateinformationen).

Zweck: Darstellung interaktiver Karten, Standortdarstellung, Nutzerfreundlichkeit.

Rechtsgrundlage: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung) bzw. bei reinem externen Link ggf. keine
unmittelbare Verarbeitung auf unserer Website.

14. Google Fonts

Soweit externe Schriftbibliotheken (z. B. Google Fonts) verwendet werden, kann beim Laden der Website
eine Verbindung zu externen Servern aufgebaut werden (IP-Adresse, Browserinformationen, technische
Nutzungsdaten).

Zweck: einheitliche und ansprechende Darstellung.
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Rechtsgrundlage: je nach technischer Einbindung Art. 6 Abs. 1 lit. a DSGVO oder Art. 6 Abs. 1 lit.
DSGVO.

15.YouTube / eingebettete Medien

Soweit auf unserer Website Videos oder Medien externer Plattformen eingebunden werden (z. B.
YouTube), kann beim Aufruf entsprechender Inhalte eine Datentbermittlung an den jeweiligen Anbieter
erfolgen (IP-Adresse, Nutzungsverhalten, Geréateinformationen, Browserdaten).

Zweck: Bereitstellung multimedialer Inhalte, Nutzerfreundlichkeit, Informationsvermittlung.
Rechtsgrundlage: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung).

16. Social Media / externe Plattformen

Wir kdnnen auf Social-Media-Plattformen vertreten sein oder auf solche verlinken. Dies betrifft
insbesondere Plattformen wie Facebook, Instagram, LinkedIn, Xing, YouTube und weitere vergleichbare
Plattformen. Beim Besuch solcher Plattformen gelten die Datenschutzbestimmungen der jeweiligen
Anbieter. Eine direkte Verarbeitung durch uns erfolgt nur im Rahmen der jeweiligen Interaktion.

17. Kontaktformular

Wenn Sie unser Kontaktformular nutzen, verarbeiten wir die von Ihnen eingegebenen Daten (Name, E-
Mail-Adresse, Telefonnummer, Nachricht, projektrelevante Angaben).

Zweck: Bearbeitung Ihrer Anfrage, Kontaktaufnahme, Vertragsanbahnung, Kommunikation.
Rechtsgrundlage: Art. 6 Abs. 1 lit. b DSGVO oder Art. 6 Abs. 1 lit. f DSGVO.

Hinweis zu unserer Umsetzung

Auf unserer Website 6ffnet das Kontaktformular Ihren E-Mail-Client mit einer vorausgeftllten Nachricht.
Die von Ihnen eingegebenen Daten verlassen Ihren Rechner erst, wenn Sie die E-Mail in IThrem
eigenen Mailprogramm aktiv versenden. Eine Ubertragung an einen externen Form-Anbieter findet
nicht statt.

18. Kommunikation per E-Mail / Telefon / Outlook / Signal / SMS / Messenger

Wenn Sie mit uns Kontakt aufnehmen, verarbeiten wir Ihre Kommunikationsdaten (E-Mail, Telefon,
Microsoft Outlook, Signal Messenger, SMS, RCS-Kommunikation, sonstige Kommunikationskanéle).

Zweck: Kommunikation, Terminabstimmung, Support, Projektabwicklung, Kundenbetreuung.
Rechtsgrundlage: Art. 6 Abs. 1 lit. b DSGVO oder Art. 6 Abs. 1 lit. f DSGVO.

Hinweis: Bei externen Kommunikationsdiensten gelten ergénzend die Datenschutzbedingungen der
jeweiligen Anbieter.

19. Vertragsabwicklung / Angebote / Auftrdge / Rechnungswesen

Im Rahmen der Vertragsanbahnung, -durchfiihrung und Nachbearbeitung verarbeiten wir
personenbezogene Daten, soweit dies zur Erbringung unserer Leistungen erforderlich ist
(Angebotsbearbeitung, Auftragsannahme, Projektplanung, Leistungserbringung, Dokumentation,
Rechnungsstellung, Zahlungsabwicklung, Mahnwesen, Reklamationen, Gewéahrleistung, Serviceeinsatze,
Support).

Verarbeitete Daten sind insbesondere: Kundenstammdaten, Ansprechpartnerdaten, Rechnungsdaten,
Bankdaten, Kommunikationsdaten, technische Projektdaten.
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Rechtsgrundlage: Art. 6 Abs. 1 lit. b DSGVO.

20. Technische Projektdokumentation / Messdaten / Serviceprotokolle

Im Rahmen unserer technischen Leistungen verarbeiten wir projektrelevante technische Daten
(Netzwerktopologien, Anschlussdaten, Verkabelungsplane, Bestandsdaten, Installations-/
Priafdokumentationen, Messprotokolle, OTDR-Messungen, Dampfungswerte, Serviceberichte,
Installationsfotos).

Zweck: Leistungserbringung, Dokumentation, Qualitatssicherung, Fehleranalyse, Nachweisfiihrung,
Gewahrleistung, Support.

Rechtsgrundlage: Art. 6 Abs. 1 lit. b DSGVO sowie Art. 6 Abs. 1 lit. f DSGVO.

21. Geschéftssoftware / ERP / Cloudsysteme

Zur Organisation und Durchfiihrung unserer Geschéftsprozesse kdnnen folgende Systeme eingesetzt
werden: SmartHandwerk Pro, Microsoft 365, Microsoft Outlook, OneDrive, SharePoint, DATEV, Lexoffice,
vergleichbare Systeme.

Dabei kdnnen personenbezogene Daten verarbeitet werden, soweit dies zur Vertragsabwicklung,
Kommunikation, Buchhaltung, Dokumentation, internen Organisation, Datenablage oder
Projektkoordination erforderlich ist.

Rechtsgrundlage: Art. 6 Abs. 1 lit. b, c und f DSGVO.

22. Cloudspeicherung / Datenverarbeitung durch externe IT-Dienstleister

Soweit Cloud-Dienste eingesetzt werden, kann eine Speicherung personenbezogener Daten auf
Systemen externer Anbieter erfolgen (Dateispeicherung, Synchronisation, Dokumentenmanagement,
Kommunikation, interne Zusammenarbeit). Soweit erforderlich, erfolgt die Verarbeitung auf Grundlage
geeigneter vertraglicher Regelungen.

23. Zahlungsabwicklung / Buchhaltung

Zur Abwicklung von Zahlungen und buchhalterischen Prozessen verarbeiten wir personenbezogene
Daten (Rechnungs-, Kontakt-, Zahlungs- und Bankdaten, Buchhaltungsinformationen).

Zweck: Zahlungsabwicklung, Buchhaltung, Steuererfullung, Mahnwesen, Nachweisfiihrung.
Rechtsgrundlage: Art. 6 Abs. 1 lit. b und ¢ DSGVO.

24. Fernwartung / Remote Support

Soweit erforderlich, kénnen Fernwartungs- und Supportlésungen wie TeamViewer, AnyDesk oder
vergleichbare Systeme eingesetzt werden. Dabei kann technisch bedingt ein Zugriff auf Systeme,
Bildschirminhalte oder projektbezogene Daten erfolgen.

Zweck: Support, Fehleranalyse, Wartung, technische Hilfe.
Rechtsgrundlage: Art. 6 Abs. 1 lit. b DSGVO oder Art. 6 Abs. 1 lit. f DSGVO.

25. Bewerbungen

Wenn Sie sich bei uns bewerben, verarbeiten wir personenbezogene Daten zum Zwecke der
Durchfiihrung des Bewerbungsverfahrens (Kontaktdaten, Anschreiben, Lebenslauf, Zeugnisse,
Qualifikationen, Referenzen, Kommunikationsdaten).

Bewerbungen kdnnen eingehen Uber E-Mail, Kontaktformular, Website, externe Bewerbungsplattformen
sowie sonstige Kommunikationswege.
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Speicherdauer: Bewerbungsunterlagen werden vertraulich behandelt und ausschlielich fiir die
Bearbeitung Ihrer Bewerbung verwendet. Sofern es zu keinem Beschéftigungsverhaltnis kommt, werden
die Unterlagen spétestens sechs Monate nach Abschluss des Bewerbungsverfahrens geldscht — es sei
denn, Sie willigen in eine langere Speicherung ein, etwa zur Aufnahme in unseren Bewerberpool.

Rechtsgrundlage: Art. 6 Abs. 1 lit. b DSGVO sowie § 26 BDSG.

Bei Nutzung externer Plattformen gelten erganzend deren Datenschutzbestimmungen.

26. Newsletter / Direktwerbung / Marketingkommunikation

Soweit wir Newsletter oder sonstige Werbemaf3nahmen einsetzen, kann eine Verarbeitung
personenbezogener Daten erfolgen (E-Mail-Adressen, Kontaktdaten, Nutzungsdaten,
Marketinginteraktionen).

Zwecke: Kundeninformation, Direktwerbung, Produktinformationen, Unternehmenskommunikation,
Marketingmafnahmen.

Rechtsgrundlage: je nach Fall Art. 6 Abs. 1 lit. a DSGVO (Einwilligung) oder Art. 6 Abs. 1 lit. f DSGVO
(berechtigtes Interesse).

27. Mitarbeiterdaten / Beschéaftigtendaten

Im Rahmen des Beschéftigungsverhaltnisses verarbeiten wir personenbezogene Daten unserer
Mitarbeiter (Stamm-, Kontakt-, Steuer-, Sozialversicherungs-, Gehalts-, Arbeitszeit-, Einsatz- und
Organisationsdaten).

Zweck: Durchflihrung des Beschaftigungsverhaltnisses, Lohnabrechnung, Einsatzplanung, gesetzliche
Pflichten, Organisationsprozesse.

Rechtsgrundlage: § 26 BDSG sowie Art. 6 DSGVO.

28.Videouberwachung

Zur Wahrung berechtigter Sicherheitsinteressen setzen wir Videolberwachung ein (Geschaftsbereiche,
Lager-/Aul3enbereiche, Zufahrts- und Zugangsbereiche, sicherheitsrelevante Betriebsflachen).

Zwecke: Wahrung des Hausrechts, Schutz von Mitarbeitern/Kunden/Eigentum, Diebstahl- und
Vandalismuspravention, Beweissicherung, Aufklarung sicherheitsrelevanter Vorfalle.

Rechtsgrundlage: Art. 6 Abs. 1 lit. f DSGVO.

Speicherdauer: Videoaufzeichnungen werden grundsatzlich nach spatestens 72 Stunden geldscht,
sofern keine langere Speicherung im Einzelfall zur Beweissicherung oder rechtlichen
Anspruchsdurchsetzung erforderlich ist.

29. Zeiterfassung / GPS-Ortung / Einsatzkoordination

Soweit betrieblich erforderlich, kdnnen Systeme zur Arbeitszeiterfassung, Einsatzplanung,
Fahrzeugdisposition, Standortermittlung, Tourenplanung und Sicherheitskoordination eingesetzt werden.

Verarbeitet werden konnen insbesondere Mitarbeiter-, Einsatz-, Standort-, Fahrzeug- und Zeitdaten.
Rechtsgrundlage: Art. 6 Abs. 1 lit. f DSGVO bzw. § 26 BDSG.

30. Datentibermittlung in Drittstaaten

Soweit Dienste von Anbietern auRerhalb der EU/EWR eingesetzt werden, kann eine Ubermittlung
personenbezogener Daten in Drittstaaten erfolgen (Google, Meta, Microsoft, vergleichbare Anbieter).
Eine Ubermittlung erfolgt nur im Rahmen der gesetzlichen Vorgaben.
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31. Auftragsverarbeiter / externe Dienstleister

Wir setzen externe Dienstleister ein, soweit dies zur Durchfiihrung unserer Leistungen erforderlich ist
(Hosting-, Cloud-, IT-, Software-, Buchhaltungs-, Support-, Kommunikationsdienstleister, Steuerberater,
Bewerbungsplattformen, Marketingdienstleister).

Soweit erforderlich, bestehen Auftragsverarbeitungsvertrage gemalR Art. 28 DSGVO.

32. Datensicherheit

Wir treffen angemessene technische und organisatorische Malinahmen zum Schutz personenbezogener
Daten gegen unbefugten Zugriff, Verlust, Manipulation, Offenlegung, Missbrauch und Zerstérung.
Absolute Sicherheit kann trotz aller Mal3nahmen technisch nicht garantiert werden.

33. Betroffenenrechte
Sie haben im Rahmen der gesetzlichen Vorschriften insbesondere folgende Rechte:

e Auskunft Uber die zu lhrer Person gespeicherten Daten.

e Berichtigung unrichtiger Daten.

e Ldschung personenbezogener Daten, soweit keine gesetzlichen Aufbewahrungspflichten
entgegenstehen.

e Einschrankung der Verarbeitung.

e Datentbertragbarkeit in einem strukturierten, gangigen und maschinenlesbaren Format.

e Widerruf erteilter Einwilligungen jederzeit mit Wirkung fir die Zukunft.

e Widerspruch, soweit Daten auf Grundlage berechtigter Interessen verarbeitet werden.

34. Beschwerderecht bei der Aufsichtsbehorde

Sie haben das Recht, sich bei einer Datenschutzaufsichtsbehdrde zu beschweren. Zustandig fiir unser
Unternehmen ist insbesondere:

Landesbeauftragte fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen

Postfach 20 04 44
40102 Dusseldorf

Telefon: 0211 38424-0
E-Mail: poststelle@Idi.nrw.de

35. Datenschutzbeauftragter

Ein gesonderter Datenschutzbeauftragter ist derzeit nicht benannt. Datenschutzanfragen richten Sie bitte
an: info@microtechnics.de.

36. Anderungen dieser Datenschutzerklarung

Wir behalten uns vor, diese Datenschutzerklarung anzupassen, wenn gesetzliche oder technische
Anderungen erfolgen, neue Dienste eingesetzt werden oder Prozesse angepasst werden. Es gilt jeweils
die zum Zeitpunkt des Besuchs unserer Website aktuelle Fassung.
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